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1. APRESENTACAO

Objetivo
Estabelecer e difundir as Diretrizes da Politica de Seguranca da Informacdo visando a
orientacdo quanto ao uso adequado das informacBes e dos recursos de tecnologia da

informacéo que as suportam, prezando pela sua confidencialidade, integridade e disponibilidade.
Principios

e Preservar e proteger as informacdes sob a responsabilidade do IPMMI e suas filiais dos
diversos tipos de ameacas e desvios de finalidade em todo o seu ciclo de vida.

e Prevenir e mitigar impactos gerados por incidentes envolvendo a seguranca da informacéo e
comunicacao.

e Cumprir a legislacdo vigente no Brasil e demais instrumentos regulamentares relacionados
as atividades do IPMMI e suas filiais no que diz respeito a seguranca da informacédo, aos

objetivos  institucionais e aos principios de privacidade, morais e  éticos.

Campo de Aplicacao

A Politica de Seguranca de Informacao se aplica aos colaboradores, prestadores de servicos,
clientes, fornecedores e demais que estejam a servico do IPMMI Administracdo Corporativa e

suas filiais.

2. CONCEITOS E DEFINICOES
Para os efeitos desta politica séo estabelecidos os seguintes conceitos e defini¢cdes:

Ativo

Qualquer coisa de propriedade de um individuo ou organizacdo que tem valor, sendo ele

tangivel ouintangivel.
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Ativo de Informacéao

Os meios de armazenamento, transmissao e processamento, os sistemas de informacao, bem
como o0s locais onde se encontram esses meios e as pessoas que a eles tém acesso
[NC04/INO1/DSIC/GSIPR,2009, p.2].

Titular de dados
E a pessoa fisica a quem se referem os dados pessoais que s&o objeto de tratamento.
Recurso de Tecnologia da Informacdo e Comunicacéao (TIC)

Todos 0s equipamentos, instalagbes e recursos de informacdo direta ou indiretamente
administrados, mantidos ou operados pelos setores e colaboradores. Recursos de informacéo
gue incluem todas as informacOes eletronicas, servico de correio eletrdnico, mensagens
eletrbnicas, dados corporativos, documentos, programas ou software que sado armazenados,
executados ou transmitidos através da infraestrutura computacional do IPMMI e suas filiais,

redes ou outros sistemas de informacao.

Dados

Dados sdo particulas de registros quaisquer, como numeros, confirmac¢des de conforme e nao

conforme, métricas de uma atividade ou qualquer outro material bruto.

Informacéo

A informacdo € uma constatacdo solida e comprovada sobre um fato, hipétese ou padrédo de
comportamento provenientes dos dados. Depois desse processo de captacdo, tratamento e

analise, os dados se tornam informacoes.

Segurancadainformacgéo (SI)

Prioritariamente: preservacdo da confidencialidade, da integridade e da disponibilidade da

by

informacdo. Sinteticamente, refere-se a protecao contra 0 usO ou acesso nao autorizado da
informacdo, bem como a protecdo contra a negacdo do servico a usuarios autorizados, ao
mesmo tempo em que a confidencialidade, integridade e a disponibilidade da informacao séo
preservadas. Constitui-se, entdo, de acbes que objetivam viabilizar e assegurar a

disponibilidade, a integridade, a confidencialidade e a autenticidade das informagbes
‘ E proibida a reproducéo total ou parcial deste documento. Copias extras devem ser solicitadas ao Escritério da Qualidade. ‘
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[INO1/DSIC/GSIPR, 2008, p.2].

Confidencialidade

Garantia de que 0 acesso a informacao seja obtido apenas por pessoas autorizadas, ou seja:
propriedade de que a informagéo ndo esteja disponivel ou revelada a pessoa fisica, sistema,
orgao ou entidade nao autorizadoe credenciado [INO1/DSIC/GSIPR, 2008, p.2].

Integridade

Salvaguarda de exatidao e completude da informacédo e dos métodos de processamento, ou seja:
propriedade de que a informacao nao foi modificada ou destruida de maneira ndo autorizada ou
acidental [INO1/DSIC/GSIPR,2008, p.2].

Disponibilidade
Garantia de que usuéarios autorizados obtenham acesso a informacdo e aos recursos
correspondentes sempre que necessario, ou seja: propriedade de que a informacédo esteja

acessivel e utilizavel sob demanda por uma pessoa fisica ou determinado sistema, 6rgdo ou
entidade [INO1/DSIC/GSIPR, 2008, p.2].

Vulnerabilidade

Conjunto de fatores internos ou causa potencial de um incidente indesejado, que podem resultar
em risco para um sistema ou organizacao, os quais podem ser evitados por uma acéao interna de
seguranca da informacdo [NC04/IN01/DSIC/GSIPR, 2009, p.3].

Ameaca

Conjunto de fatores externos ou causa potencial de um incidente indesejado, que pode resultar em

dano paraum sistema ou organizagao.

3. DISPOSICOES GERAIS

As diretrizes estabelecidas nessa Politica de Seguranca da Informacdo devem ser seguidas por
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todos os colaboradores, prestadores de servigos, clientes, fornecedores e demais que estejam a
servico do IPMMI e suas filiais, incumbindo a todos a responsabilidade e o comprometimento
com sua aplicacao, seja qual for aforma meio ou recurso relacionado ao IPMMI e suas filiais,

sera sempre protegida adequadamente de a acordocom essa politica.

e Concordar plenamente com as regras e responsabilidades definidas neste documento e
demais normais internas do IPMMI sobre o uso dos recursos computacionais.

e Responder por atos que violem as regras de uso dos recursos computacionais, sujeito as
penalidades definidas na politica de uso desses recursos assim como junto a Gestao de
Pessoas.

e Nao se fazer passar por outra pessoa ou dissimular sua identidade quando utilizar os
recursos computacionais.

e As informacdes produzidas por usuarios internos ou externos, no exercicio de suas funcoes,
sdo patrimonio intelectual IPMMI e suas filiais e ndo cabe a seus criadores qualquer forma
de direito autoral, ressalvando o direito de autoria, se for o caso. E vedada a utilizacéo de
patrimonio intelectual do IPMMI e suas filiais em quaisquer projetos ou atividades de uso
diverso do estabelecido pela instituicdo, salvo comautorizacéo especifica.

e E vetado o registro e/ou publicacdo de imagens de servicos ou locais da empresa na
internet, haja vista que nao se trata de um ambiente que |lhe pertence e sim do empregador.
Desta forma, o empregado ndo pode dispor 0 que ndo € seu, sob pena de justa causa,
conforme artigo 482 da CLT. O empregado deve consultar a empresa se esta Ilhe concede
autorizacdo para tal pratica.

e Usar de ética, boa fé e bom senso para com as atividades e uso de quaisquer recursos

corporativos.

e Zelar por toda e qualquer informacédo da empresa contra alteracdo, destruicdo, divulgacao,
cdpia e acessondo autorizado.

e Na&o utlizar os recursos disponiveis para constranger, assediar, prejudicar ou ameacar
qualquer pessoa.

o Na&o utilizar ferramentas logicas ou fisicas, desenvolvidas para quebrar a seguranca dos
sistemas de informacgéo.

e Jogos estéo terminantemente proibidos.
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(’L POLITICA INSTITUCIONAL POLINTO36

POLITICA DE SEGURANGCA DA INFORMAGAO
Marieta

Konder Bornhausen Emisséo: 01/12/2021 Revis&o: 03/05/2023 Versdo: 1.1 Pagina 6 de 11

e Todos os arquivos armazenados nos equipamentos do IPMMI e suas filiais sdo de dominio

do mesmo, podendo ser auditados, independentemente de aviso prévio ao usuario.

4. COMPUTADORES E EQUIPAMENTOS CORPORATIVOS

Esta politica deve ser cumprida visando estabelecer os critérios de manuseio, prevencao e
responsabilidades sobre o uso dos recursos computacionais, devendo ser aplicado a todos os

colaboradores que os utilizem.

Sao considerados recursos computacionais, dentre outros, 0os equipamentos (hardware), as
instalacdes fisicas, os programas de computador (softwares), os servicos que direta ou
indiretamente estdo relacionados ao processamento, ao armazenamento e a transmissao digital
de dados, bem como, qualquer dado acessivel pormeio desses equipamentos ou programas de
computador.

e Fazer bom uso dos equipamentos.

e Todas as estagdes de trabalho sao de propriedade do IPMMI e suas filiais.

e As estacdes de trabalho estdo sendo configuradas seguindo padrdes de seguranca, cuja
atualizacéo serarealizada pela equipe de TICP do IPMMI e suas filiais.

e Os usuarios tém direitos restritos as estacdes de trabalho, devendo observar as Politicas de
Seguranca deTICP.

e E vetado o uso de computadores, laptops e outros dispositivos pessoais conectados a rede
corporativa doIPMMI e suas filiais.

e Osrecursos de Tecnologia da Informacéo e Comunicacéo disponibilizados pelo IPMMI e suas
filiais devemser usados estritamente para seu propaésito.

5. MESA LIMPA E TELA LIMPA

Deve ser seguido o principio estabelecido na Norma ABNT NBR/ISO/IEC 27.001 da Mesa
limpa/Tela limpa. Segundo este principio para se reduzirem o0s riscos de acesso nao autorizado,
perda de informacfes ou danos as informacdes durante e fora do horario de expediente, deve
considerar a adocéo de "mesas limpas” para os papéis e midias de armazenamento removivel e,

igualmente, “telas limpas”, contra, por exemplo, o perigo de ter um usuéario ja

‘ E proibida a reproducéo total ou parcial deste documento. Copias extras devem ser solicitadas ao Escritério da Qualidade. ‘
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autenticado/registrado, porém ausente e com sua sessao de trabalho aberta. Sempre que o
colaborador se afastar de seu posto de trabalho € necessario bloquear a tela do computador ou

laptop.

A equipe de TI deve implementar o bloqueio automatico de tela apdés no maximo 5 minutos de
inatividade, podendo o tempo ser menor de acordo com a area e criticidade das informacdes da
estacdo de trabalho e usuario que a utilize.

6. IMPRESSORAS

As impressoras do IPMMI e suas filiais sdo exclusivamente para o desenvolvimento das
atividades corporativas. Todas as impressdes sdo monitoradas pelo time de TICP e o uso

indevido esté sujeito a puni¢cdes, conforme manual do colaborador.

7. DISPOSITIVOS MOVEIS

A mobilidade € uma estratégia corporativa, mas esse recurso exige cuidados. O uso dos
dispositivos méveis seguindo a Politica aqui estabelecida, evitam riscos, possiveis danos e ou
exposicao indevida da privacidade eintegridade do IPMMI e suas filiais.

e Os notebooks séo configurados, seguindo padrbes de utilizacdo diferenciados para cada
segmento, conforme necessidade do suporte prestado.

e Todos os notebooks sdo de propriedade do IPMMI e suas filiais, que pode alterar sua
designacao,conforme sua conveniéncia.

« E vetado o uso de dispositivos de armazenamento portateis, como Hard Drives e Pen Drives.

e Quando necesséario a utilizacdo de midias removiveis, o usuéario deve abrir uma solicitacao
para o departamento de infraestrutura via canal de chamados de TICP do IPMMI e suas
filiais, que ira solicitar aprovagbes necessarias para liberacdo temporaria do recurso para o

usuario especifico.

8. INTERNET

O IPMMI e suas filiais fornece acesso a Internet aos usuarios de rede e aos recursos

‘ E proibida a reproducéo total ou parcial deste documento. Copias extras devem ser solicitadas ao Escritério da Qualidade.
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computacionais autorizados. Este acesso deverd ser utilizado exclusivamente como ferramenta
de trabalho e usado com responsabilidade, tendo em vista o0s riscos envolvidos em seguranca e

produtividade.

e A internet conta com filtros de bloqueio a sites que ndo sdo pertinentes ao trabalho
realizado pelo IPMMIle suas filiais.

e Toda informacéo trafegada dentro do IPMMI e suas filiais poderd ser monitorada e vir a
ser utilizada parafins de controle.

e E vetado o acesso a redes sociais.

» E expressamente proibido a obtengdo, armazenamento, uso ou repasse de contetdo
ilicito como pedofilia, pornografia, apologia as drogas, terrorismo e outros que nao

estejam em conformidade com o IPMMI.
9. CORREIO ELETRONICO E-MAIL

O IPMMI e suas filiais pode disponibilizar uma conta de Correio Eletrdnico aos seus
colaboradores, conforme necessidade expressa pelo departamento, cargo ou funcdo. O e-mail

segue padrao de dominio do IPMMI ou filiais e as regras descritas abaixo.

e Todos o0s e-mails criados pelo IPMMI e suas filiais sdo de uso exclusivo para fins
empresarial, podendo ser monitorados e auditados conforme a necessidade, sem aviso
prévio ao usuario.

e E vetado o uso do e-mail corporativo para fins pessoais, assim como cadastro e
divulgacdo em sites/sistemas, propagandas e anuncios particulares, que ndo estejam em
conformidade com o IPMMI.

e E vetado o uso do e-mail PESSOAL para compartilhamento, armazenamento de arquivos e
gualquer outra atividade comercial relacionada ao IPMMI e suas filiais, assim como cadastro
em sistemas e sites internos.

e E vetado a veiculacdo de e-mails com contetdo ilicito como pedofilia, pornografia,

apologia as drogas,terrorismo e outros que nao estejam em conformidade com o IPMMI.

E proibida a reproducéo total ou parcial deste documento. Copias extras devem ser solicitadas ao Escritério da Qualidade.
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10. SOFTWARE

O departamento de TICP do IPMM assegurara que sao conhecidas todas as condicdes
aplicaveis ao licenciamento do software e uso pelos utilizadores. E de responsabilidade dos
colaboradores seguir as regrasabaixo descritas para o melhor uso deste recurso.

e Programas de computador ou software sdo propriedade intelectual, protegida por Lei no
9.609/1998, que dispbe sobre a protecdo da propriedade intelectual de programa de
computador, e pela Lei no 9.610/1998 que trata dos direitos autorais. Deve-se considerar
gue o uso de softwares nao licenciados pode prejudicar a seguranca dos dados por uma

série de razdes. Entre elas destacam-se:

- Desconhecimento da origem: o software pode conter trojans, backdoors ou outros
malwares.

- Eventualmente, para uso destes softwares pode ser preciso desligar mecanismos de
prote¢&o ou,entdo, ndo fazer uso de determinados mecanismos de seguranca.

- Também deve ser considerado que o uso de software nao licenciado é crime.

- E a penalidade pode chegar a multa proporcional ao valor comercial do software,
segundointerpretacdes baseadas no Art. 56 da Lei9.610/98.

e E vetado o uso de softwares de mensagem instantanea (diferentes do Teams corporativo),
como meio de comunicacdo e armazenamento de informacdes relacionados ao IPMMI e

suas filiais. Exemplo o uso do WhatsApp, Telegram... e outros.

e Toda necessidade de instalacdo e uso de softwares (externo e interno) diferente dos
softwares homologados, devem ser solicitados e comunicados ao departamento de TICP
através de chamado. Sera feito a avaliacdo da permissdo de uso do mesmo, nao cabendo

ao usuario tal decisao.

11. SENHA

Todo o colaborador que se faz necessario ter usuario e senha para uso em recursos
computacionais do IPMMI e suas filiais, mediante aprovacao, tera seu acesso liberado pertinente
a necessidade do setor/departamento. O IPMMI e suas filiais, concedera os recursos necessarios

para o desenvolvimento das atividades relacionado aos negécios do IPMMI e suas filiais. Porém

‘ E proibida a reproducéo total ou parcial deste documento. Copias extras devem ser solicitadas ao Escritério da Qualidade. ‘
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deve ser levado em consideragéo que:

e A senha de acesso aos recursos computacionais e sistemas do IPMMI e suas filiais, sdo de
uso PESSOAL e INTRANSFERIVEL. E de responsabilidade do usuério o uso devido para
evitar roubo, deturpagéo das informacdes e para possibilitar rastreabilidade no processo de
controle de acesso.

e Para maior seguranca, as senhas de acesso aos equipamentos e sistemas corporativos
devem ser alfanuméricas, conter letras nimeros e caractere especial.

e Manter em carater confidencial, sigiloso pelo proprio colaborador, ndo sendo permitido
anotar em cadernos, agendas, smartphone ou outros recursos.

e Em caso de duvida sobre o sigilo da senha, o colaborador responséavel pelo login e senha
devera solicitar o reset mesmo através da abertura de chamado para o TICP.

e Os colaboradores poderédo acessar a rede e 0s sistemas nos horarios de trabalho, podendo
ser desconectados fora desse periodo. Excec¢es deverdo ser solicitadas pelos superiores
imediatos através de chamado técnico.

e Em caso de situacbes comprovadas de acesso e manipulacdo indevida da informacgéo, o

colaborador serasujeito a adverténcia ou medidas administrativas cabiveis.

12. VIGENCIA E VERSAO

Esta politica entra em vigor imediatamente, com prazo de validade indeterminado, portanto, sua
vigéncia se estendera desde sua publicacdo, gerando efeitos imediatos, até a sua edicao,

atualizacdo ou revogacao.

Quando se houver necessério, novas versées serdo publicadas e divulgadas sistemicamente,

introduzindomaturidade a seguranca da informacéo no IPMMI e suas filias.

Historico
Data Verséo Natureza da Autor
operacao
01/12/2021 01 Elaboracao Paulo Ferreira / Tayse Rosas
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13.

Esta politica é de
Comunicagcdo e Processo (TICP) do IPMMI. Qualquer mudanca dessa politica deve ser

aprovada pelo Conselho de Administracéo, Diretoria Executiva e departamento de Tl do IPMMI.

A alta gestdo tem o comprometimento com a melhoria continua dos procedimentos relacionados

RESPONSABILIDADE

com a seguranca da informacao do IPMMI e suas filiais.

Os casos omissos e as duvidas surgidas na aplicacdo do disposto nesta Politica, devem ser

direcionados ao Gestor do departamento de TICP.

responsabilidade do departamento de Tecnologia da

E proibida a reproducéo total ou parcial deste documento. Copias extras devem ser solicitadas ao Escritério da Qualidade.
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